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Reésume

Ce document retrace les activités et recherche que j’ai entrepris tout
le long de mon stage a ISP Aquitaine.

Le document est composé d’une présentation de ['entreprise, d’une
Introduction au projet que j’ai participé, de mes essaies, et platine
de test aménage, de la présentation de conception d’une interface
sous Excel, du Code VBA et des divers problemes que j’ai rencontrée
et en annexes, d autre travaux que j’ai effectués en paralleles.
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Présentation de I’entreprise

I. L’entreprise et son environnement

Présentation du groupe ISP

Fondé en 1996 a Tarbes par MM. Paul et Franck SAUVAGEOQOT dans la région Occitanie,
ISP System a pour but de promouvoir I'innovation dans les moyens industriels et de
développer une activité en équipements de trés haute précision.

C’est au fur et a mesure de ’expansion de I’entreprise que le siege du groupe et ISP System
s’installent dans une nouvelle usine située a Vic-en-Bigorre, également dans la région

Occitanie, en 2021.
ISP

I SYSTEM I

Figure 1 : Logo d'ISP System

Autour de cette société s’est formé le groupe ISP, composé de 4 entités industrielles. Celles-
ci sont réparties sur deux sites situés a Vic-en-Bigorre et a Pessac : ISP System, Atlantic
Production, Vicatech et ISP Aquitaine. La holding, ISP Pilote, est chargée des activités de
gestion et comptabilité pour I’ensemble des entités industrielles.
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Figure 2 : Répartition des entités du groupe ISP

Au total, 90 personnes sont employées au sein du groupe, dont 30% d’ingénieurs et de
cadres. En 2022, I’ensemble du groupe a réalisé un chiffre d'affaires de 12.5 millions
d’euros.
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Présentation d’ISP Aquitaine

Afin d’augmenter la surface d’action du groupe ISP, MM. Paul et Franck SAUVAGEOT,
associés a M. Didier SILLY, créent ISP Aquitaine en 2001. Le but étant de répondre a
certaines demandes qui nécessitaient une localisation en Aquitaine. Les activités de la
société portent alors essentiellement sur des projets liés a 1I’opto-mécanique. Mais au fil des
années l'activité va se diversifier vers d’autres secteurs et I'entreprise développera de
I’équipement de treés haute précision pour les secteurs du médical et de I'industrie, tout en
restant majoritairement dans des secteurs liés a la défense.

En 2007, M. Alain DONGIEUX prend la direction d’ISP Aquitaine, en remplacement de
M. Didier SILLY. De maniére a poursuivre son développement, ISP Aquitaine rachéte la
société SIRMES (Société d’Ingénierie et Réalisation Mécanique et d’Equipements
Spéciaux) en 2010. L’activité de cette société était majoritairement le développement
d’équipements spéciaux pour l'industrie. La société SIRMES est fusionnée avec ISP
Aquitaine, en 2015.

Enfin, entre 2017 et 2019, ISP Aquitaine déménage I'intégralité son bureau d’études et ses
bureaux administratifs vers Pessac (33), dans des locaux plus grands et plus spacieux.

Figure 3 : Logo d'ISP Aquitaine

Dirigée par M. Alain DONGIEUX depuis 2007, la société emploie aujourd’hui 20
personnes au sein des locaux d’ISP Aquitaine situés a Pessac. Ceux-ci comportent
plusieurs poles :

e La direction représentée par le gérant de la société¢, M. Alain DONGIEUX ;

e Le pOle administratif et marketing, composé d’un responsable des achats et d'une
secrétaire de direction ;

e Le pdle commercial et marketing

e Le bureau d’études, composé de chefs de projet, d’ingénieurs, de techniciens, d’'un
projeteur et d’'une responsable QSE, s'occupant de la conception assistée par
ordinateur, de la rédaction de dossiers techniques et de développement logiciel ;

e Le site de montage, composé¢ d’opérateurs monteurs et d'un ordonnanceur,
travaillant en atelier ou en salles propres ISO7 ou ISO?9.

Version du rapport de stage : 04_Rev.07
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De la conception a I'industrialisation, tout en passant par la production, ISP Aquitaine
accompagne les entreprises sur leurs projets concernant des domaines variés tels que les
équipements de laboratoire ou le collage optique. En parallele des demandes spécifiques,
ISP Aquitaine développe et commercialise ses propres produits, tels que des structures de
précision, des dispositifs médicaux ou des actionneurs électriques embarqués.

Administratifs
11%

Figure 5 : Locaux d'ISP Aquitaine
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Répartition des activités d’ISP Aquitaine

Les activités principales d’ISP Aquitaine sont 1'ingénierie, la conception, la maintenance
et la production unitaire et de série. L’entreprise évolue dans des secteurs de mécanique de
précision, équipements spéciaux, en environnement contrdlé, machines spéciales,
automatisme et électronique pour différents domaines.

Robotique

Controle /
Meétrologie

Montage

Figure 6 : Répartition des activités d'ISP Aquitaine

B Défense

B Automobile

m Médical

B Divers industrie

B Aéronautique

B Equipements
electroniques

Figure 7 : Répartition des activités par secteur
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Chiffres d’affaires et partenaires

ISP Aquitaine est une PME en pleine croissance. Sur I'année 2022, elle a réalisé un chiffre
d'affaires de 2.15 millions d’euros et bénéficie d’une croissance annuelle de 13%.

2500

2000

ol \HH

& S

=]
¥ S gy e gy

Figure 8 : Chiffre d'affaires global d'ISP Aquitaine

Parmi les clients principaux d’ISP Aquitaine, on retrouve :

e De grands groupes tels que Thaleés, Dassault Aviation ou encore Safran ;
e Des laboratoires de recherche : ALPhANOYV, le CEA et INRAE ;

e Des entreprises industrielles telles qu’Alstom, SYMBIOSE, B2 Marine et Mauna
Kea Technologies.

=NIM LECTRA u‘ﬂ‘ S SAFRAN
“5750/) CLC ALSYMEX ‘j'.o. o' POLYRISE
‘A’LPhA'A B2 WWATTS THALES
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> o
s Mauna KeaTechnologies =~J ALSTOM %o pO|eTIS
saET
—
a|so|en @TRW o.o.o I FV EQ
L] SYMBIOSE
i é DASSAULT
_— ISP
l_” uuuuuuu )_‘

Figure 9 : Les principaux clients d'ISP Aquitaine
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Les différents moyens

Les moyens de production :
L’entreprise possede 780m? dédiés aux activités de production et de développement dont :

e 180m? pour les salles blanches de classe ISO9 et ISO7 :

e 80m? pour les bureaux d’études

e 320m? pour le Hall Atelier comprenant zone de réception, stockage, montage
mécanique.

e 50m? pour I'atelier électronique, électrotechnique et de cablage

Les moyens de contrOle :

L’une des politiques de I'entreprise est de contréler quasiment toutes les pieces que lui
fournissent ses fournisseurs pour éviter des futurs problémes de montage en salle blanche
et également de traiter inutilement des pieces. Ainsi I'entreprise dispose de nombreux
instruments de mesures :

e Bras de mesure tridimensionnelle
e (Colonne de mesure

e Traker Laser

e Lunette auto-collimatrice

e Théodolite

Les moyens d’usinages disponibles en interne :

Si certaines piéces sont non conformes, il est peut-étre possible de les retoucher a I’atelier,
sans passer par le sous-traitant, pour gagner du temps. C’est pour cela que I’entreprise
possede quelques machines d’usinage conventionnel : Tournage, fraisage, pointage,
perceuse a colonne.

Les moyens de conception :

Pour concevoir des pieces, réaliser un assemblage, vérifier que certaines pieces sont
conformes pour résister a une charge demandée, I’entreprise utilise des logiciels de CAO
(Conception Assistée par Ordinateur) tels que :

e SolidWorks
e Créo
e SIMULATE (fonctionnalité de Créo pour simuler une force sur une piece)

Les moyens d’automatisation :

Pour faire vivre les machine construite, I’entreprise posseéde aussi des
automaticien/ingenieur capable de concevoir sur des logiciels comme :

- Tia Portal
- So Machine Expert

Version du rapport de stage : 04_Rev.07 11
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Organigramme d’ISP Aquitaine

/\
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Figure 10 : Décomposition de I’organigramme de ['entreprise

Comme évoqué précédemment, 1’entreprise est séparée en trois poles dominants : le pole

administratif et marketing, le bureau d’études et enfin le site de montage.

En tant que stagiaire chargé d’apporté mes connaissances en automatisme industrielle, je
me situe au sein du bureau d’études en compagnie d’ingénieurs, de techniciens, de
projeteurs. Ici, Les différentes personnes y travaillant sont confrontées a I’étude des

différents projets de I’entreprise
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Introduction en matiere

L’industrie a subie trois évolutions précédente et majeurs, La mécanisation,
I'industrialisation puis enfin I’automatisation.

Aujourd’hui, une quatrieme évolution a vue le jour, le tout connectées, 'intelligent, les
robots. L’industrie du futur, 4.0.

Dans le principe de cette évolution, j’ai été mis charge de mettre en place, un systeme de
surveillance d’un process, et de son asservissement par le biais d’un automate connecté a
un fichier Excel via TCP/IP tout en utilisant les bibliotheques libre OPC

Le cadre de ce travail comme présenté précédemment, a été réalisé dans I’entreprise ISP
AQUITAINE, Une entreprise qui Développe et produit de solutions innovantes dans les
domaines de ’automatisme industrielle et autres.

Donc le projet a pour but de crée un systeme SCADA, Siemens — Excel, Une exigence
client lui permettant de répondre aux besoins actuel, temp réel, architecture a distance,
retour d’information, archivage.

Version du rapport de stage : 04_Rev.07 13
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Chapitre 1
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14



Rapport de stage S4 — Génie Electrique et industrielle — Promo 2023-2025

Chapitre 1- Le systeme

Introduction

Le systeme a pour but d’assumer en partie la responsabilité de démontage d’une certaine gamme

de turbine d’hélicoptere pour un client X.

Le systéme peut étre découper en 4 grande sous parties :

2 I\ = >

ANF

Turbine

&

3

Turbine

2 Cobots en collaboration

Support mobile pour la turbine

Chassis machine (séparé en 2 : Baie du robot + variateur / Puissance + Automate)

PC System (Interface Utilisateur)

O N~MNjwWiN|—

Teach des cobots
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z !’ OPC
M

Mon travail consistait a répondre a une demande particuliére du client, a savoir, concevoir un
systéme de renvoie de donnée machine sur un poste distant et de permettre aussi, en paralléle
d’envoyer ‘De configurations » qui indiquerons a I’opérateur/ la machine divers informations sur
le process a suivre.

Le client voulait que les informations transissent par Ethernet IP, sous le standard d’échange
industriel OPC UA.

Ca demande initial été d’avoir une sauvegarde de toutes les actions machines, et télémétrie possible
dans un fichier csv et mise en forme selon leurs demandes.

C—m— B

Process en écriture sur Automate Siemens Ordinateur en réseaux
Fautomate siemens - Serveur pour envoie de - Serveur de stockage
Ou en attente de lecture fichier CSV pour I'historique.
de données de - Client pour la réception des - Etplateforme de
configurations turbines caractéristiques turbines depot pour le dépot
des caractéristiques

physique des turbines
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Le protocole

Présentation :

OPC-UA - pour Open Platform Communications Unified Architecture — est un protocole
de communication omni-plateforme d’automatisation industrielle. Ce protocole permet de
faire faire communiquer entre eux robots industriels, machines-outils et automates
programmables industriels (API). Equivalent du Modbus, pour les appareils sur le bus de
terrain.

Le protocole est développé et maintenu par la Fondation OPC, qui regroupe un ensemble
de constructeurs. C’est un format d’échange de données indépendant de toute marque et
de tout systeme d’exploitation. Hormis la standardisation du dialogue entre machines et
systemes d’information, le protocole OPC-UA est d’abord élaboré pour la sécurisation des
flux de données lors des échanges intra et/ou inter-équipements d’automatisme industriel.

Il est également notable de dire que c’est un standard ouvert. Dont le code source est
disponible sur la plateforme GitHub. Mais il existe aussi des partages plus officiels comme
I’OPC Foundation qui propose des librairies en .NET de Microsoft.

HQ [wm

Image Topologie reseaux
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Auparavant, OPC-UA n’existait pas, Il y avait OPC Classic, la méme technologie mais
basé exclusivement sur des technologies congues par Microsoft, ce qui engendra, un
verrouillage et exclusivité sur le systeme Microsoft Windows, une dépendance qui
empéche son évolution, En 2015, le Fworks est rendu public, libre, De 1a, née L’ OPC UA,
une parfaite copie, mais indépendantes de 1’0OS. Il peut donc étre utilisé sur Linux
Windows, Android, IOS etc ...

L’ensemble du fonctionnement utilise le méme type de donnée, car du début jusqu’a la fin,
le méme protocole est utilisé, méme si I'information circule dans plusieurs appareils
différents

OPCUA étant un standard industriel, tout automate ou machine ayant les capacités
d’implémentation, peuvent communiquer entre elles. Pas besoin, de module physique ou
d’interprétation de langage, la communication se fait par cable Ethernet traditionnel et
I’encapsulation des données est un standard connu.

Comment ¢a fonctionne ?

En langage informatique, le protocole OPC-UA adopte une classique architecture dite
client-serveur. Une machine utilisant ce protocole possédera un logiciel embarqué — un
serveur — qui « délivrera » des informations « réclamées » par un client. Ce dernier inteégre
aussi un logiciel dont la fonction est de « demander certaines informations » Le client
analyse, et traduit les infos réclamées par exemple, par un robot. Le serveur répondra en
délivrant les données réclamées par la machine. Un systéme d’abonnement. Qui permet
entre autres d’éviter une surcharge réseaux et le sur-transfert de données sensible.

Les serveurs peuvent aussi étre des clients, ils peuvent aussi collecter et compiler des
données d’autres serveurs pour le compte de leurs propres clients, et ainsi de suite.

Ce systéme via des port de communication, il peut facilement étre encapsuler et envoyer
sur des ports spécifiques ou méme étre dirigé via un VPN, augmentant alors
considérablement la sécurité de transfert des données.

Pour conclure sur ’TOPCUA ? Qu’elles sont ces avantages ?

- Un standard Ouvert et Multiplateformes, fort compatibilité materiels

- Il répond au besoin de I'industrie 4.0 (Full échange de donnée, Télémétrie)
- System pres integre un niveau de sécurité fort

- Peut étre programmé en C, C++, Java, .NET, Pythone

- Concept de Publication/ Abonnement, efficace sur le réseau

Version du rapport de stage : 04_Rev.07 18
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Dans le cadre de 'automatisme, L’OPC UA est surtout utilisé pour la communication
entre superviseur et automates, ou pour la communication des automates entre eux.

OPC UA permet, comme écrit précédemment un partage sécurisé de donnée avec une
multitude de services utiles a la supervision d’installation industrielle, par exemple :

- Alarmes
- Horodatage
- Historisation

L’intérét majeur par rapport a d’autre protocole de communication/supervision
traditionnel (Modbus, Pro-finet) et, que la communication ce fait a travers des sessions
client/serveurs.

Le client (un logiciel de supervision par exemple) envoie des requétes aux serveurs (des
automates par exemple) pour obtenir des informations du processus en cours et/ou pour
donner des consignes afin de modifier ce processus.

De plus, d’un point de vue réseaux L’OPC UA se placera dans la couche 3 et 4 de la
pyramide OSI.

Maodéle OSI Modéle TCP/IP

7. Application

6. Présentation Application
5. Session
4. Transport Transport
3. Réseau Internet

2. Liaison de données
Acces

reseau
1. Physique
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m
-

=

Réseau IT

CLOUD

7 L

Données disponible :

SCADA Q
Server:
- Donnée_7
Client :
- Donnée_1

- Donnée_2

Réseau OT

Machine 1

Donnée_3

Client :
- Donnée_1a7

Machine 3

Machine 2

Bus de terrain

Client :
- Donnée_7
- Donnée_2
Server :
- Donnée_1

AN

A\

Exemple application OPCUA

Client :
- Donnée_7
- Donnée_3
Server:
- Donnée_2

Bus de terrain

Client :

- Donnée_ 7
- Donnée_1
Server :

- Donnée_3
Bus de terrain

Exemple : la « machine 1 » met a disposition « Donnée_1 », La « machine 3 » est abonnée a cette donnée
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Configuration TIA Portal

Dans ce chapitre nous énumererons toutes les étapes pour la
serveur/client sous TTA PORTAL V19.

Choix du matériel
II faut au préalable vérifier la

compatibilitt CPU de notre
automate, car tous ne sont pas en
capacité de fournir cette

fonctionnalité.

Pour Nos test sur maquette, un
Siemens 1510 ET200SP a été retenu
pour ¢a capacité a prendre en charge
L’OPC UA Serveur/Client

AJouter un appareil

Nom d'appareil :

mise en place du

Contréleurs

Systémes PC

W] Ili
Z

Drives

« [ Contréleurs

» [l SIMaTIC 57-1200
» [l SIMATIC 57-1500
3 [i SIMATIC Drive Controller
» [ sIMATIC 57-300
» [ sIMATIC 57-400
~ [ SIMATIC ET200 CPU

~ [l ET2005P CPU

~ [l CPU 15105P-1 PN

[ 6E57 510-1DJ00-0ABO
[ 6E57 510-10J01-0ABO
[ 557 510-1DK03-0AB0

» (il CPU 15125P-1 PN

» [l CPU 15145P2 PN

» [l CPU 15105P F-1 PN
» [ CPU 15125PF-1 PN
» [l CPU 15145P F-2 PN
» [l CPU 15145P T2 PN
» ([l CPU 15145P TF2 PN
» [ cPU sIPLUS

» [ CPU SIPLUS RAIL

» [l CPU ET2005P non spéc...
» [l ET2005F CPU SIFLUS n_
» [l ET2005F CPU SIFLUS R...

» [ ET2005 CPU
» [l ET200pro cPU

B

Appareil @

CPU 15105P-1 PN

N° d'article : | 6E57 510-1DJ01-DABO |

[v2.9 [+]

Version :

Description :

‘CPU avec mémoire de travail 100 Ko code et 750
Ko données ; temps d'opération sur bits 72 ns |
concept de sécurité & 4 niveaux, fonctions
technologigues : Motion Contral, régulation,
comptage et mesure ; tragage ; options Runtime
; protocole de transport TCPIIP, secure Open User
Communication, communication 57, routage 57,
IP-Forwarding, serveur Web, client DNS, OPC UA:
serveur DA, client DA, méthodes, Companion
Specifications ; contrdleur PROFINETIO, prise en
charge de RTIRT, Performance Upgrade PROFINET
W2 3, 3 ports, périphérique |, MRP, MRPD,
isochronisme ; firmware W2 9

SIMATIC DP, CPU 1510SP-1 PN pour ET
200SP, unité centrale avec mémoire de travail
200 Ko pour le programme et 1 Mo pour les

données, 1ére interface

PROFINET IRT

avec commutateur 3 ports, performances 25

ns bits
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Ensuite, vue que c’est une configuration logicielle et que nous allons autoriser I’accés a distance
sur notre automate (pour faire I’analogie, c’est comme si on ouvrait des ports spécifiques sur un
ordinateur), Donc en mati¢re de sécurité une activation manuelle est nécessaire, ce rappel est
indiqué dans un message du logiciel.

T4 Slemens

C:AD0_TIA_Portal092 300_OPC UA S7-1500092 300_OPC LA 57-1500

m:,e_u Edit View Inzent Online - Options  Tools Window Help : Totally In ated Automation
S seveproject @ M 5 5 X D2 5 MG B R coonine (F coottine | iz IR % ] ) " — PORTAL
Devices Lf" Topology view hﬁ Network view |]]'|‘ Device view H
i 2 | d¢ [cruisiericruisiera rnle] I () CH [ @ & |
- o ~
~ ;
~ | 7092 300_OPC UA57-1500 ~ #W'P K14 Q" o . ]
. X k o] o & A I
B Add new device 5 3 o
- QGIB v e &
oy Devices & networks o o +F 5;’ o 5
~ [ CPU1516F [CPU 1516F-3 PN/DP| L &> & @ & =
II¥ oevice configuration v v v =
%/ online & diagnostics [ ] &l
w [l Program blocks 0a o 1 2 3 =]
B Add new black Rail_0 ® ' & 5
2 Mein [OB1) i B i
- Tne |
2 MOTOR_SPEEDCONTROL [FC10] 4 i OFCUA server dl=
4 MOTOR_SPEEDMONITORING [FC11] d 1
2 MOTOR_AUTS [FE1) - 1 Security note =
B MAGAZINE_PLASTIC [083] q = E
@ MOTOR_AUTD_DE [DE1] £ Activating the OPC UA server reduces the protection against unavtharized g
§ sPeE0_MoToR [De2] - intermal or external access to functions and dats of this FLC. &
» [ Technology objects -] L Every OPC UA clientis allowed 1o access the server by defauly Use the DPC | f—
» [ Energycbjects UA secufity SeTHings 1o restict the sccess. L1
L3 :EI External source files g
» [ PLC g i General | 10 tags S)rstem constants Texts ]
I ¥ Protection & Secur ®
» [ PLC data ypes ty SN rcua o] |2
» [l watch and force tables ™ OFCUA -
» [ig Online backups Genersl (o]
» [ Toces » Server
» [ Device provy data | ¥ Sysem powersupply
S [ > cantral ] Son name: | SIMATIC57-1 500.0PC-UAServer-CPU 516F
il latallaydems Cannection resources
Overview of addresses = sener
~ Funtime licenses
OFCUA »  Geneml
Hame =
ProDiag
Energy Suite
i ) Activate OPC LA server
4 Portal view i3 Overview |y cPursier

Activation s

erveur OPC

Note : Une activation de licence est nécessaire a ce stade.

TYPE CPU

ET 200SP CPU a S7-
1513(F)

515/1516(F)

1517/1518(F)

Small

LICENCE

Medium

Large
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Une configuration du module Ethernet est nécessaire, pour que notre appareil soit reconnaissable
sur le réseau est puisse échanger avec les autres appareils,

L’adresse 1P, identifiant pour le réseau ; Port, pont de connexion pour les entrées, sorties des
données.

4 Properties I._i.,lnfu J % Diagnostics |

General | 10 tags | System constants Texts |
b Genersl [l Activate OPC UA server ~
* Failsafe
¥ PROFINETinterface [X1] Server addresses =
» PROFINET interface [X2] -
» DF interface [x3] Address

Startup opc_tcp:i192 168.0.1:4840

Cycle opc.tep:li192,168.1,1:4840

Communicaton load

System and clock memory

SIMATIC Memoary Card & 0" >
System diagnostics : -

FLC alarms Standard server interface
* Web server

DNS configuration [+ Enable standard SIMATIC server interface
Display
huktilingual support
Time of day
Protection & Security General
- OPCUA 1
General Part: | 4540
- L3
General
Options
 Secunty

Secure Channel Max nurnber of registered
nodes: | 10000

*  Dptions

Max session tmeguts: |30 5|

Max OPC UAsessions: |15

User suthenticatian
Export
System pawer supply Subscriptions
Configuration control

Cennection resources Minimum sempling interval: | 1000 ms | -

Qverview of addresses Minimum publishing mterval: | 200 ms

= Runtime licenses Max number of monitored
OPC UA items: |2000

Configuration Reseaux
Sur mon projet, j’avais configuré mon réseau comme suis :

Switch Ethernet Siemens .
Administrateur Automate Siemens

T 1P : 192.168.0.3

1P : 192.168.0.1 Masque sous

Masq,ue sous réseaux : 255.0.0.0
réseaux : 255.0.0.0

Serveur excel

1P :192.168.0.2
Masque sous

réseaux : 255.0.0.0
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11 est évident que cette ouverture de port et cet acces a des données de 1’ordinateur peut soulever
des problemes de sécurité réseaux, il est donc nécessaire de filtrer les connexions de notre CPU par
le biais d’une authentification.

‘ngperﬁes H"i..lnfo ||& Diagnostics ‘

J General ” 10 tags || System constants | Texts
Startup &l L
—|[| * * Userauthentication
Cycle E
Communication load Guest authentication
System and clock memory
SIMATIC Memory Card Note: |The guestauthentication allows access to the server without authentication by username/password.

-

System diagnostics

PLC alarms

-

Web server

DNS configuration
Display

Multilingual support
Time of day User name and password authentication

[# Enable guest authentication

-

» Protection & Security
- QOPCUA MNote: |Enabling this cption allows users to authenticate themselves by providing a valid user name and password.

General

- Server

TV T

General

Options
. ’:‘ Enable user name and password authentication
~ security

Secure Channel User management

Export
» Systern power supply —
Configuration control

Configuration User Authentification

Mais malgré ’authentification, il peut étre possible de récupérer les trames de donnée circulant sur
le réseau, c’est pour ¢a qu'une mise en place de certification (Certificat serveur) est d’une clef de
cryptage est nécessaire.

La clef de cryptage est une série caractére lié aux donnée transmise, donc si ces données sont
amenées a étre modifié par une personne malhatentionnée, comme le client a aussi la méme clef
de cryptage, alors une différence sera notée et les données seront bloqué

Schémas explicatif page suivant :
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_ L Fonction de hachagg
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Chiffrement via la clef
de cryptage

A\ 4

Signature

@ ﬂ 101001111010

Certificat

|

ﬂ 10100111 lOl%ﬁﬁm

Donnée signée par certificat et crypté
par une clef de chiffrement

Donnée signée par certificat et crypté par une clef de chiffrement

ﬂ 10100111101\7- =

/ \ Signature

ﬂ 101001111010

Déchiffrement
Fonction de avec clef
hachage publique du
signataire
Empreinte Empreinte
101001111010 101001111010

\ J
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Maintenant que les données sont cryptées est chiffrées, nous pouvons configurer les variables a
envoyer sur le réseau.

Les variables prise en charge par le CPU sur le protocole OPCUA sont toute accepté. La seule

contrainte que ’on pourrait avoir, c’est sur le format et volume de stockage du serveur/Client.
‘FAT32

Project Edit View e Onle Options Teol: Window Help
§ N Sveproie @ X 15 T X (0 e 0ot | 5 0 W B Goonine F cootine | fo I 265 00y “ PORTAL

Totally Integrated Automation

Project tree [

[Devices | Mantobjects | Options,

i ®|# #E8 o 2

ORC UA server interface OFCUA elements

tode ype Access level Local data Data ype Froject data Data ype
= 8 Sohwnre units

v Find and replace

= ] OPC_UA FTI00SF_1 -

REAL RO
REAL ROME
REAL RO

5] |1
[ wowemn T =weer &

SUFPPY -

< (] >
| Languages & resources
Ediing language
Engiish (United States) [+ i

Reference language

Engliih (Unted States

Jai créé un “DB_Write_Read” dont je configure dans ces options pour qu’il soit accessible en
écriture et lecture par le serveur.

Je me crée aussi 3 variables de type « REAL », dont j’applique la méme procédure que pour le bloc
de données.

Particularité avec ces variables, en plus de les configuré en acces d’écriture/lecture, je dois les
rajoutées dans “Interface_Serveur_1”, module permettant au logiciel de savoir quelles variables
mettre & acces en abonnement sur le réseau.

Je compile mon programme est je le charge dans la cpu de mon automate.
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Dans le cadre de mon stage, j’ai congu une platine de test pour réaliser mes essaies serveur
OPCUA

Platine de test

La réalisation de cette platine de test comprenant un disjoncteur 230v/6A C, un transformateur
230 - variable en 20-30v, un automate Siemens ET200SP et un switch industriel m’a permis de
tester le revoie de données de mon serveur appliquant le protocole OPC UA.

1 6GK5005-0BA00-1AB2 Siemens SCALANCE XB0O05
2 | SIMATIC DP, CPU 1510SP-1 PN pour ET 200SP

3 | Phoenix Contact TRIO-PS/1AC/24DC/2.5

4 | Disjoncteur 10A

Le 1 me permet multiplier la sortie Ethernet de mon automate pour pouvoir brancher mon poste
informatique qui fait office de client en réception des données du serveur (API SIEMENS)

Le 2 permet de fournir une alimentation continue en 24V pour mon automate et mon Switch
industriel

Le 3 est 'automate Siemens, faisant office de serveur de données sur notre platine

Le 4 étant le disjoncteur 10A me permettant de protéger mon matériel des courts-circuits (et aussi
d’ouvrir le courant par praticité)
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Probleme rencontrée pendant le chargement

Apres vérification des différents modules de ma platine, fait un “ping” a I’adresse de mon automate
sur le réseau pour voir ¢a présence.

J’ai vérifié I’état du cpu via le module en ligne de TTIA « Analyse en ligne ». Rien

J’ai donc lu les logs du CPU, est remarqué une erreur d’écriture dans la mémoire. Apres plusieurs
vérification fonctionnelle est physique, il s’est avéré que la carte avait un défaut physique, en effet,
le slot de verrouillage mécanique pour empécher en écriture la carte été manquant.

Verrouillage mécanique

J’ai donc recherché une référence de carte SD Siemens pour la
maintenance curative du produit.

Reference trouvé grace a la datasheet de la CPU 1510SP :

SIMATIC S7, carte mémoire pour S7-1x 00 CPU/SINAMICS, 3,
Flash 3 V, 4 Mo; Réf. constructeur : 6ES7954-8L.C03-0AA0

Demande d’achat effectué, produit livré 10Jrs apres.

Le replacement

La carte contient des informations cachées a I'utilisateur qui permet a 1'automate apres lecture de
vérifiée l'authenticité, la clef de cryptage et les capacitée technique du produit.

Ainsi, la seule facon de mettre une carte SD Siemens en service est de passé par le Logiciel TTA
PORTAL, est dappliqué une certaine procédure comme décris dans la documentation
constructeur :

Formatage de la SIMATIC Memory Card

IMPORTANT

Formatage de la SIMATIC Memory Card

Ne formatez pas la carte mémoire a |'aide de Windows. Le formatage a l'aide de Windows
rend la carte mémoire inutilisable dans une CPU.

Vous trouverez des informations sur la maniére de réparer une carte incohérente ou
formatée de maniére incorrecte dans les FAQ suivantes sur Internet
(https:/isupport.industry.siemens.com/csiww/friview/69063974).

Vous avez la possibilité de formater la SIMATIC Memory Card pour obtenir un espace de
stockage sur votre SIMATIC Memory Card. Lors du fermatage, la totalité du contenu de la
carte mémoire est supprimée.

La SIMATIC Memeory Card doit étre formatée dans la CPU uniquement. Lorsque la SIMATIC
Memory Card est enfichée, procédez comme suit :

Formatage avec STEP 7 :

* FEtablissez une liaison en ligne.

+ Ouvrez la vue En ligne & Diagnostic de la CPU (soit a partir du contexte du projet, soit a
partir de la liste "Abonnés accessibles").

* Dans |la boite de dialogue, sélectionnez "Fonctions > Formater carte mémoire”, puis
appuyez sur "Formater".

Formatage via I'écran de la CPU
* Surl'écran de la CPU, sélectionnez le menu "Réglages” > "Fonctions carte" > "Formater la
carte" et cliguez sur OK pour valider.
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Programme en run sur mon automate, j’ai pu accéder via le logiciel OPC EXPERT, a mes

variable mis en ligne :

JESKTOP-HJEET37 (Thia Computer) Reatime Data Alarms & Everts
ntire: Network I
b Doubiechck to add computers |-omputer | OPC Server  kem ID fkem Name [:ise
™ 192.168.0.3 192.16B.... SIMATICS.. ns=4j=5 Var_1 1
+ Double-cick fo add datz source> 192168 SIMATICS . ns=4i=6 Var_2 1
@ SIMATIC 57-1500 OPC-UA Application-PLC_1 fopcic) (192168, SIMATICS. ns=4i=7 Var_3 52
e cDouble-click fo add Fam.>
[ _Expert Diagnostics
[t g DeviceSet
g PLC 1
@ Server

Serverrtedaces
o cllouble-ciick fo aod dem>
= g Inteface_Serveur_1
e Docbie-click fo add fem>
3]G Var_1
oG Var_2
+-FE Var 3

TimeStamp
1:48:30 AM
1:48:33 AM
1:48:35 AM

Quality

Good |...
Good [...
Good (...

Donc nous pouvons bien voir dans I’arborescence logiciel, le chemin d’acces, En premier
I’acces au cpu qui a une adresse OPC : opc.tcp://192.168.0.3 en concordance avec son
adresse 1P, pour rappel : 192.168.0.3 et ensuite, le matériel physique, la composante
réseaux, le module server, et la son interfagage pour que les données soient visible sur le

réseaux.

La structure des nocuds de connexions est normée comme suit ;

ns=3i=DB_Read_Write.Var_1

I :

1 |dentifiant du Noeud

2 | Type du Noeud (s = string ; i=numerique)

3 |dentifiant du nom du noeud
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Un incident pendant la compilation est survenu subitement,

Amenant une défaillance de TIA Portal, indiquant a 'utilisateur la fermeture du logiciel.

Totally Integrated Automation Portal X

Totally Integrated Automation Portal has encountered
a problem and needs to be closed.

Some information may have been lost. This should not have
happened - please inform Siemens about this problem. All
information is treated as confidential

Data protection provisions

[ ] Restart TIA Portal

Send report Save as

Show data Cancel

Nous avons I'a possibilité de récupérer I’historique des taches effectuer par le logiciel en amont de
la défaillance.

General »

Stack Tracev
Exception v
System.Security.Cryptography.CryptographicException:
Unknown error ~1073741816".
Exception properties »
Call stack »

Cet historique permet de savoir toutes les taches qui ont été effectuer par le logiciel, Nous pouvons
en déduire donc que la derniére ligne enregistrée et celle qui a produit le défaut, ou en tout cas,
nous permettra d’avoir une piste de maintenance.
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Ayant un programme avec peu de sous ensemble, j’ai fait une recherche de dysfonctionnement par
approche type force “brute”, consistant a tester individuellement chacun des ensembles et sous-
ensembles de mon programme. Aprées suppression d'un élément, je recompile, et je reproduis cette
méthode jusqu’a la réussite de la compilation.

Grace a cette méthode, j’ai pu identifier I’élément mis en cause dans la défaillance de compilation.
En effet, apres suppression du module “Interface Server’’, la compilation est réussite.

Apres modification du programme, réécriture compléte, toujours un échec de compilation quand
je mets en place le module spécifique. J’essaye sur plusieurs versions de TTA PORTAL, V15][...]
V19 ; Toujours le méme probleme,

Jai testé sur plusieurs postes informatiques avec des configurations matérielles et logicielles
différentes car les modules de sécurité présents sur le matériel Intel ou AMD peuvent introduire
des contraintes, de méme que certaines exigences logicielles, comme les surcouches de
virtualisation obligatoires dans Windows 11. Toujours le méme probléme.

J’ai donc en suivant, voulu isoler au maximum mon probléme, j’ai alors créé une virtualisation de
Windows 10 avec juste TIA Portal d’installé, et ces dépendances obligatoires, Comme .NET
Framework. 3.5.et MicrosoftOffice, Méme constat.

Je me suis demandé alors : Comment fonctionne « Le module Interface Server » ?

Apreés recherche, j'ai découvert que ce module fonctionnait grace a une pile de
logiciel/Bibliotheque Annexe, Pile de logiciel fournie par la fondation OPC, La fondation OPC
Utilise le NET Framework, un service multimodal de Microsoft, permettant ’exécution de code
informatique.

D’apres la documentation, Leurs logiciel utilise .Net Framework 3.5 et 4.8

Le service .Net Framework étant intégre a Windows, 1’évolution et mise a jour de cet outil se fait
via le service WSUS ‘Service d’update Windows’, La politique de service du logiciel Windows et
d’appliquer des mises a jour en arriere-plan pour « fluidifier les services proposer a 1'utilisateur
final »

J’ai alors eu comme raisonnement, une récente mise a jour de cet élément n’aurais-t-elle pas pu
mettre a défaut TIA Portal ?

Windows Update > Historique des mises a jour > Mise a jour qualité >

[Mise a jour cumulative pour .NET Framework 3.5 pour et 4.8.1 pour Windows]

Une mise a jour datant du jour de mon rapport d’erreur, avait été installé en arriere-plan. J’ai donc
désinstallé la mise a jour, puis rechargé mon programme et recompilé. Succes de compilation.

Pour conclure ce probléme, j’ai alors contacté Siemens pour mes démarches et mon responsable
informatique pour empécher la mise a jour.

3 Jours apres, Siemens publie un article, expliquant le méme cheminement que j’ai entrepris, pour
proposer une solution dégradé.

Version du rapport de stage : 04_Rev.07 31



Rapport de stage S4 — Génie Electrique et industrielle — Promo 2023-2025
Configuration Excel
Maintenant que le serveur OPC est en place, configuration du client Excel.

Quand la demande initiale du client était d’avoir un systeme de backup de données je m’étais
imaginer quelque chose dans cette idée-la :

Operateur

D

Classeur Excel 0

N_ 9

Process <

\ 4

Un opérateur qui peut voir les données de la machine en temp réel et récupérer des « fichiers
historiques » de ces méme taches.

L’opérateur, peut aussi déposer X valeurs qui ont une incidence sur la machine.

J’avais juste deux contraintes, que le « fichier historique » soient au format csv, et que je respecte
le format de mise en forme du tableur.

J’ais donc imaginé un systeme ou : Le serveur Siemens envois des données sur le réseau, Mon
classeur étant abonnée aux données du serveur, je les récupére, met en forme dans un feuille et
enfin, export en CSV , écriture sur volume de stockage.
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Donc le lien entre la feuille Excel et le serveur OPC Siemens ce fait grace a 'importation de la
bibliotheque proposée par ’OPC Fondation, qui permet dans du code VBA, de dialogué sur le
protocole OPCUA.

Implémentation de la bibliothéque OPC-Excel

Mom " Madifié le Type Taille
Fj BouncyCastle.Crypto.dll 17/05/2024 1.2:09 Extension de l'app... 2502 Ko
I_j Opc.Ua.Client.dll 17/05/2024 12:09 Extension de l'app... 10 Ko
r] Opc.Ua.Coredll 17/05/2024 12:09 Extension de l'app... 5293 Ko
I—j Opc.Ua.BExcelClient.dll 17/05/2024 12:09 Extension de l'app... 40 Ko

Figure 1 Fichier DLL OPC UA pour excel

Pour utiliser le fichier DLL, permettant 'utilisation du protocol OPC UA sur Excel, je dois le
rajouter dans la pile de logiciel NET Framework de Microsoft.

regasm.exe me permet d'enregistrer des composants .NET pour qu'ils soient accessibles a partir
d’autres applications, qui doivent utiliser des composants développés en .NET. (Comme TIA
PORTAL ou ’'OPC UA)

Les composants COM nécessite des entrées spécifiques dans le registre Windows pour fonctionner
correctement. Pour cela, comme dis précédemment, je dois enregistrer un fichier DLL, avec I’outils
Regasm.

: RegAsm NomAssembly [Options]

/unregister Supprimer 1'inscription des types
/tlb[:NomFichier] Exporter l'assembly vers la bibliothéque de types spécifice
et l'inscrire dans le Registre
/regfile[:NomFichier] Générer un fichier .reg avec le nom spécifié
ire les types. Cette option
ili avec les options /u ou /tlb
/codebase efini dans le Registre
/registered aire réfé e uniquement & des bibliothéques de types déja inscrites
/asmpath:Directory Rechercher ici des références d'assembly
/nologo Empéche RegAsm d'afficher un logo
/silent Mode silencieux. Empéche 1'affichage des messages de succés
/verbose Affiche des infi ations supplémentaires
/? ou /help Afficher ce message d'utilisation

C: \Users\User>C: \Windows\Microsoft .NET\Framework64\vi. 0.30319\RegAsn.exe C:\Application\Opc.Ua.ExcelClient.dll /tlb /codebase
Microsoft (R) .NET Framework Assembly Reg tion Utility version 4.8.9032.0

pour Microsoft .NET Framework version 4. 932.0

Copyright (C) Microsoft Corporation 1998-2004. Tous droits réservés.

RegAsm : warning RABEBE : Lorsqu'un assembly non signé est inscrit avec /codebase, il peut interférer avec d'autres applications installées sur le méme ordinateur. Le commutateur /codebase doit uniquement étre
utilisé avec des assembl: gnés. Affectez a votre assembly un nom fort et l'inscrire a nouveau.

Tnscription des types réu

L'assenbly a été exporté vers 'C:\Application\Opc.Ua.ExcelClient.tlb' et la bibliothéque de types a été inscrite avec succeés

[C:\Users\User>

Figure 2 CMD INSTALLATION DLL
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Pour installer la DLL, je dois charger I’outil Regasm :
C:\Users\User>C:\Windows\Microsoft. NET\Framework64\v4.0.30319\RegAsm.exe

Note : Si l'outil n’est pas présent, vérifier I'installation des .Net framework dans les fonctionnalités
Windows

& Fonctionnalités de Windows = a

Activer ou désactiver des fonctionnalités Windows (7]

Pour activer une fonctionnalite, activez la case a cocher correspondante. Pour désactiver une
fonctionnalité, désactivez la case a cocher correspondante. Une case a cocher pleine signifie

Tt T e

B .NETFramework 3.5 (inclut [NET 2.0 et 3.0)
B .NETFramework 4.3 Advanced Services
Bac a sable Windows

Client Dossiers de travail
Client Telnet

Client TFTP
Composants hérités

=

Conteneurs

Data Center Bridging
Fonctionnalités multimédias
Héte Service Guardian

=
oo

Hyper-V

IFilter TIFF Windows

Imprimer dans un PDF de Microsoft

Instance principale Web des Internet Information Services (115)

=]
[

Internet Information Services
Microsoft Defender Application Guard
Microsoft XPS Document Writer
MultiPaint Connector

Plateforme de I'hyperviseur Windows

= =
o000

Plateforme de machine virtuelle
Prise en charge de 'API RDC (Remote Differential Compression)
Serveur de file d'attente Microsoft Message Queue (MSM)

=]
| )

Figure 3Fonctionnalité windows

Sil’outils est bien charger dans la console, plusieurs choix s’offre a nous :

/unregister Supprimer l'inscription des types

/tlb Exporter I'assembly vers la bibliotheque de types spécifiée et
l'inscrire dans le Registre

/regfile Générer un fichier .reg avec le nom spécifié au lieu d'inscrire les
types. Cette option ne peut pas étre utilisée avec les options /u ou
/tlo

/codebase Définir la base de code dans le Registre

/registered Faire référence uniguement a des bibliotheques de types déja
inscrites

/asmpath: Directory Rechercher ici des références d'assembly

/nologo Empéche RegAsm d'afficher un logo

/silent Mode silencieux. Empéche L'affichage des messages de succes

/verbose Affiche des informations supplémentaires

/? Afficher ce message d'utilisation (aide)
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Donc apres lecture de la documentation NET FRAMEWORKS fournit par Microsoft, sur leur
site de support Azure.

La premiére ligne de commande permettrait d’exécuter 1’outils, la deuxieme ligne, permettrai
d’aller indiquer le répertoire de notre fichier a installer et d’installer le script et la structure de la
bibliothéque pour la compile .NET et d’inscrire cet acces dans le registre Windows pour y étre
accessible ensuite a un tiers.

C:\Users\User>C:\Windows\Microsoft NET\Framework64\v4.0.30319\RegAsm.exe
C:\Application\Opc.Ua.ExcelClient.dll /tlb /codebase

Attention le script ne fonctionne que si I'hOte est en architecture x64 (64bits) et que la DLL a
charger, est présente sur le méme VOLUME que 'installation de Windows.

Apres installation de ces dépendances, je peux utiliser la bibliotheque OPC dans VBA (et donc
dans Excel via des scripts et macros)

Conception graphique du classeur Excel
J’ai suivi les codes couleurs de I’entreprise et la reprise du logo.

J’ai con¢u mon classeur en 3 feuilles Excel :

Client Comprenant :

- Une visualisation en direct des 30 derniéres actions de la machine,
tout noeud confondue.

- Une option pour récupérer rapidement les informations d’un nceud
en temp réel

- Une option pour écrire sur un nceud spécifique, une valeur.

- Un tableau en 38 lignes sur les données enregistrée

Serveur - Indication emplacement fichier csv et celui qui faut mettre pour
mettre a jour le process.

- Une visualisation des valeurs du csv avant chargement pour control

Base de Données | Une simple feuille Excel qui permet de trier les données en arriere plan
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2

Préconception de I'interface accessible a 'utilisateur finale : ,

=

CYCLE EN COURS - ETAT: Wissage!Devissage TYPE MOTELR : Makils Mise en tableau des valeurs
® & 00 O 0 -

Parametre Serveur OPC

Type de vis Tumers de bride Couple de semage

13062024 20:41

Historique Temp reel des actions machine

OPC Server  |ope tep #132.165.0.3

Obtenir Neeud Server OFC

Client

Serveur

Connect | Disconnect

IDNEUD Walewr lu

ISP

SYSTEM P

IDNELD Walewr ecrit

e e e R ekt BB RED N B e 5 0 s G

Tampon de toutes les données venant du serveur OPC en direct

Option permettant de s’abonnée a un nceud en particulier

Apres Identification du noeud, possibilité d’écrire sur ce noeud.

(O[NNI [

Mise en tableau des valeurs recu des différents nceud de connexion OPC
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a 74 Stemens - ExClement_NoeNOPC_ UATAPITIA VIGIOPC_UA_ET2Z005P vI\OPC UA_ET2005P v1VOPC_UA_ET2005P Vi
Project  Edit  Vie sert Online tions  To Window el
i 5 i i P e 4 , Totally Integrated Automation
Fichier Accueil Insertion Miseenpage Formules Données Reévision Affichage Développeur Aide OPC 5 (% B saveproject = X/ s MK E R F coonine ¥ Gooffine | PORTAL
A = - = and f B
l"—'D & Calibri Jm_4| = % [ED Mise en forme conditionnelle > ] p oo |Project g fo
e B~ | 6 I S-|A AN = Nombre [ Metire sous forme de tableau~  Cayles | fdition  Compléments || Devices | Plant objects - Options i1
= g5 b | 5 =1
% He 0 A = b [ Styles de cellules b4 ¥ = # & 4% R FF, b
Presse-papiers 15 Police 1 [ Styles Compléments v Display format | Monitor value Force value | v | CPU operator...| 3
~ | ] OPC_UA_ET2005P_v1 49 ~]" | DeECH- 1 2
122 vt fe ¥ W Add new device [Tz | oecs- 1 5 e
3 c o ¢ r s [ ' ) 3 ' " N o » s s T a 2 Devices & networks | |3 | pecs- 52 965 5 ]
: ~ (3 PLC_1 [CPU 15105P1 PN] e |: W ronisor (|3
H
3 CYCLE EN COURS : ETAT: VissageiDevissage TYPEMOTEUR :Mskila Ref Mise en tableau des. Y Device configuration ERROR [ &
. %/ Online & diagnostics
£ Tipe de vis Rmero 6 i Y sofare uiis = MAINT rE
' ® & & 6 @& o ~ 5 Program bocks o S |
3 I Add new block 3
. & Main [081] o :
3 [Historique Temp reel des actions machine | @ Read_Wite_1 [DB1] .[
3 » (3 Technology objects =5
e » G} External source files 5
I - . <
he RTD (Real-Time Data)is functioning peoperly “al PLCtags ° E
7 Historical data s functioning properly <@ Show all tags 3
s UDF (Uzer Defined Functions) is functicnir iy s
e SR e e B A g e
o 20 % Default tag table [47) m
] 64 Bit Process r ‘ ek i) L
.- OFCSimaticHMLCoRHmIRTm. iz not ausilable ¥ _& PLC data types
fj v 52l Watch and force tables
s 014859 1 1 1 1 1 1 1 1 B Add new watch table
e 014959 1 1 1 1 1 1 1 1 i2f
7 14853 5 52 52 52 5 52 52 5 _ Baforceble
55 » (i Online backups
o » [ Traces
P! ~ [ OPC UA communication
= ~ [if Serverinteriaces
e Add new zerverinterface
o Interfsce Serveur 1
= o —
X (]
File Viev Took Help
DESKTOP-HJEET37 (This Computer) Reatime Data  Alamms & Everts |'@ § DESKTOPHIEET?]
SYSTEM ) Entre Network R — — (2)- @ Entre Network
o Double-chck to add computer> ‘omputer  OPC Server  Rem ID tem Name Ree TimeStamp ~ Qualty
a @ 192.168.0.10 192.168... SIMATICS... ns=4j=5 Var_1 1 14830AM  Good (
b | Doublecick to add data source> 192168... SIMATICS.. ns=43=6 Var_2 1 14833AM  Good (.
= =@ SIMATIC.S7-1500.0PC-UA Appication:PLC_1 fopc1c! 192 168..., SIMATICS... ns=43<7 Var_3 52 14835AM  Good (
5 & <Doublecick to add gem>
s2 9 _ExpetDiagostics
s & DeviceSet
u
. 8 PLC_1
= & Server
n B ) Serverirterfaces
5 & Doublecick to add tem>
© S g teface_Serveur_1 s
Client = Serveur  Generation des données + P4 C— } ; \;0041‘*‘** to add tem> >
_— @ far_!
it B W lité : consultez nos i ::3] M- —p @ Ver 2
- 5 @ Ver_3
) < B @f ‘ m £ WORKGROUP
#Qu &S50 ® X @ "

Figure 4Simulation changement de variables

Donc pour tester le fonctionnement rudimentaire de mon application, j’ai chargé mon programme TIA PORTAL(1), mis en run la cpu, Compiler mon
programme sous Visual basic(2), utiliser OPC EXPERT(3), pour récupérer les noms des nceuds et les charger dans la feuille du classeur Excel. Et apres
les valeurs sont actualiser dynamiquement dans la feuille Excel (code en annexe)
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Configuration de la feuille excel

Activation parametre développeur pour accéder a 'IDE VBA
Fichier > Option > Personnaliser le ruban > Coche de la case « développeur »
Autorisation d’exécution des macros

Fichier ~Accueil Insertion Mise en page Formules Données Révision  Affichage  Développeur  Aide
éﬁ Couper [calibri AN == 29 Renvoyer 4 la ligne automatiquement
[3 Copier ~ — — =
Coller G I 5 ~ v v A == Fusionner et centrer

~ d Reproduire la mise en forme

Alignement I

4l

Presse-papiers ] Paolice

(1) AVERTISSEMENT DE SECURITE Les macros ont été désactivées, | Activer le contenu

LT3 . - o

Et a noter : enregistrée les feuilles au format « Excel prenant charge macro »

Apres ¢a, nous pouvons accéder I'interface de programmation de Microsoft Visual basic :

29 Wicro
@ Eichier Edifion Affichage Insertion Forma Débogsge Exécution Qutils Compléments Fepétre 2
EE-A P oE W N @ | L1, ot &

Projet - VBAProject ﬂ

pour Applications - [Feuill (Code)]

(Général)

"Parametre Serveur GPC
Private Sub Obtenir Noeud Server ()

(=4 VBAProject (Excel_Client.xlsm)

'create instance
Set Sheets(1l).m OpcUaClient = New OpcUaClient

ewil3 (Generation des données)

ThisWarkbook Dim tmpCpcUaClient As OpcUaClient

(=3 Feuilles

[ UserFarm Set tmpCpcUaClient = Sheets(3) .m_CpcUaClient
(=3 Modules

w8 Modde1 'get endpoints of opc ua server

w8 Moddez Dim endpoints() As OpcUaEndpoint

-+ Module3

43 Module4 ©On Error Resume Hext

endpoints = tmpCpcUaClient.GetEndpoints (Range ("IP_OPC_SERVER") .Valus)

‘error handling for GetEndpoints
If Err.Number <> O Then

MsgBox Err.Description

Exit Sub

2 End If

*show all endpoints
Dim iRow As Integer

iRow = &

Dim i, iUbound, ilbound As Integer

iUbound = UBound (endpoints)
ilbound = LBound (endpoints)

For i = ilbound To iUbound
Range ("A" + Trim(Str(iRow))).Value = endpoints(i).SecurityPolicyUri
iRoW = iRoW + 1

Hext

End Sub

Private Sub CommandButtonConnect Click()

‘check OPC Server
Dim tmpOpcUaClient As OpeclUaClient
Set tmpOpcUaClient = Sheets(3) .m_OpcUaClient
If tmpOpcUaClient Is Nothing Then
MsgBox "please get endpoints first"
Exit Sub
End If

'check selection
Dim strSelectedEndpoint As String
Dim checkSelc As Boolean
checkSelc = InRange (ActiveCell, Range("AS:A14"))
If Not checkSelc Then

MsgBox "please select endpoint"

Exit Sub
End If

i

Figure 5 Interface de programmation visual basic

1 Bandeau de linterface permettant d’accéder au débogage ou autre

2 Arborescence permettant d’accéder aux macros programmeées ou du code injecté dans chaque feuille du classeur

3 Zone de programmation en structuré
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Export sous format CSV

Donc, apres que les valeurs soient dynamiquement affichées dans la feuille Excel « client », je I’ai

mis sous forme de colonne dans la feuille « Génération de données »

Le programme déclare tout les type de variables (0), vient lire la colonne spécifiée dans le code(1),
puis crée un fichier CSV(2), il vient ensuite écrire dans le fichier csv toutes les variables(3),
jusqu’a qu’il y en plus(4), enregistre dans un répertoire(5), puis ferme le fichier.(6) et indique a

I'utilisateur la finalité de la tache.

Code permettant I'exportation en csv

Sub ExporterColonneVersCSV()
Dim ws As Worksheet

Dim colonne As Range /I 0

Dim cheminFichierCSV As String

Dim colonnelndex As Integer

Dim ligne As Range

Dim fichier As Integer

Dim valeur As String

' Parametres
Set ws = ThisWorkbook.Sheets("Generation des données") ' Nom de la feuille contenant la
colonnelndex = 1 ' Index de la colonne a exporter (A=1, B= 2, etc.)

colonne a exporter

cheminFichierCSV = "E:\Excel\colonne_exportee.csv" ' Chemin de sortie du fichier CSV

' Sélectionner la colonne
Set colonne = ws.Columns(colonnelndex)

" Ouvrir ou créer le fichier CSV pour écriture
fichier = FreeFile

FEE

Open cheminFichierCSV For Output As #fichier

If ligne.Value <>"" Then " Ignorer les cellules vides
valeur = ligne.Value
" Ecrire la valeur dans le fichier CSV
Print #fichier, valeur
End If
Next ligne

" Parcourir chaque cellule de la colonne
For Each ligne In colonne.Cells 4

' Fermer le fichier
Close #fichier

' Message de confirmation
MsgBox “La colonne a été exportée avec succes vers " & cheminFichierCSV, vbinformation
End Sub

/I 6
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Conclusion :

Dans le cadre de ce stage, j’ai été confronté a des problemes qui ont mobilisé
plus mes compeétences de recherche, d’investigation et de découverte et de
trouver une solution que des connaissances pures et dure en automatisme.

J'ai quand méme appris énormément de chose dans ce cadre-la, Le protocole
OPCUA, La programmation VBA, concevoir que toutes les réponses ne sont
pas sur internet, contacter des services d’assistances, avoir un dialogue
professionnel pour étre compris rapidement et efficacement.

Etre « automaticien dans une usine dite « classique » ou dans un bureau
d’étude n’est finalement pas du tout le méme meétier, j’ai connu et appreéciées
les deux, chacun demande des ressources differentes.

Cette 4deme expériences dans 'automatisme, confirme toujours mon envie de
devenir automaticien, et je ['espére, me donnera les armes pour pouvoir
continuer dans les études.

Et dans un futur proche ? Je prévois de terminer le développement de la
feuille Excel et que ma solution soit lice a la branche principale du projet.

Prévoir méme, au futur, de concevoir une application propriétaire, qui
servirait de client OPCUA /dépot du fichier csv pour le client.

Merci de Iattention que vous avez portez sur mon rapport de stage ! :)
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Annexe

Code feuille client

'Parametre_Serveur_OPC
Private Sub Obtenir_Noeud_Server()

‘create instance
Set Sheets(1).m_OpcUaClient = New OpcUaClient

Dim tmpOpcUaClient As OpcUaClient
Set tmpOpcUaClient = Sheets(3).m_OpcUaClient

‘get endpoints of opc ua server
Dim endpoints() As OpcUaEndpoint

On Error Resume Next
endpoints = tmpOpcUaClient.GetEndpoints(Range("IP_OPC_SERVER").Value)

‘error handling for GetEndpoints
If Err.Number <> 0 Then
MsgBox Err.Description
Exit Sub
End If

‘show all endpoints

Dim iRow As Integer

iRow =8

Dim i, iUbound, iLbound As Integer

iUbound = UBound(endpoints)
iLbound = LBound(endpoints)

For i =ilLbound To iUbound
Range("A" + Trim(Str(iRow))).Value = endpoints(i).SecurityPolicyUri
iRow = iRow + 1

Next

End Sub

Private Sub CommandButtonConnect_Click()

‘check OPC Server
Dim tmpOpcUaClient As OpcUaClient
Set tmpOpcUaClient = Sheets(3).m_OpcUaClient
If tmpOpcUaClient Is Nothing Then
MsgBox "please get endpoints first"
Exit Sub
End If

‘check selection
Dim strSelectedEndpoint As String
Dim checkSelc As Boolean
checkSelc = InRange(ActiveCell, Range("A8:A14"))
If Not checkSelc Then
MsgBox “please select endpoint”
Exit Sub
End If

strSelectedEndpoint = Selection(1, 1).Value

If Not strSelectedEndpoint <> " Then

MsgBox "please select endpoint”
Exit Sub

End If

'get endpoints of opc ua server
Dim endpoints() As OpcUaEndpoint

On Error Resume Next
endpoints = tmpOpcUaClient.GetEndpoints(Range("IP_OPC_SERVER").Value)

‘error handling for GetEndpoints
If Err.Number <> 0 Then
MsgBox Err.Description
Exit Sub
End If

Dim i, iUbound, iLbound As Integer
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iUbound = UBound(endpoints)
iLbound = LBound(endpoints)
Dim LResult As Integer

Dim Tempstring As String

'connect to selected endpoint
For i =iLbound To iUbound
Tempstring = CStr(endpoints(i).SecurityPolicyUri)
LResult = StrComp(strSelectedEndpoint, Tempstring, vbTextCompare)
If LResult =0 Then
'selected endpoint found
If Len(Trim(Range("USER_NAME").Value)) <= 0 Then
‘connect without user authentification
On Error Resume Next
tmpOpcUaClient.Connect endpoints(i), False, ", "

‘error handling for Connect

If Err.Number <> 0 Then
MsgBox Err.Description
Err.Number =0
Exit Sub

End If

MsgBox "connected to " + strSelectedEndpoint + " (without user authetification)"
Else
‘connect with user authentification
On Error Resume Next
tmpOpcUaClient.Connect endpoints(i), True, Range("USER_NAME").Value, Range("USER_PWD").Value
‘error handling for Connect
If Err.Number <> 0 Then
MsgBox Err.Description
Err.Number =0
Exit Sub
End If

MsgBox "connected to " + strSelectedEndpoint + " (as " + Range("USER_NAME").Value + ")"
End If

Exit Sub
End If
Next
MsgBox “try again. not connected to " + strSelectedEndpoint
End Sub
Private Sub CommandButtonDisconnect_Click()

Sheets(3).m_OpcUaClient.Disconnect

Set Sheets(3).m_OpcUaClient = Nothing
End Sub

End Sub
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